
TELAYS
TAFICS  Elektronik Anahtar
Yönetim Sistemi

TELAYS (TAFICS Elektronik Anahtar Yönetim Sistemi), TAFICS kripto cihazlar›n›n (MILON ailesi ve SVKC-Senkron Veri Kripto
Cihaz›) ihtiyaç duydu¤u kripto anahtarlar›n› üreten, çevrim-içi ve çevrim-d›fl› güvenli yollardan uç noktadaki kripto
cihazlar›na(MILON ailesi ve SVKC) da¤›tan ve muhasebe bilgilerini saklayan yönetim sistemidir.

TELAYS anahtar yönetimi, alarmlar› ve cihaz  ar›zalar›na iliflkin durumlar merkez ve dü¤üm terminallerinde an›nda izlenir.

TAFICS ANAHTAR YÖNET‹M‹ ‹Ç‹N ULUSAL ÇÖZÜM

TELAYS (TAFICS ELEKTRONIK ANAHTAR YÖNET‹M S‹STEM‹)

Merkezi Yönetim Cihaz› (MYC Sunucu), Merkezi ve Bölgesel Yönetim Terminalleri (MYT, BYT), Merkezi ve Bölgesel Alarm
‹zleme Terminalleri (MA‹T, BA‹T), Anahtar Üretim ve ‹flleme Cihazlar› (A‹CÜ, A‹C&Ü), Elektronik Kripto Anahtar ‹letim
ve Yükleme Cihaz› (M‹LAY), VPN Cihazlar›ndan (IPKCE) ve SDB (veya SVKC) den oluflan TELAYS, TAFICS'in güvenli¤ini
sa¤layan cihazlar›n tüm anahtar ihtiyaçlar›na çözüm sunar.

TELAYS'›n üstün özellikleri flunlard›r:
• Otomatik Anahtar Üretimi ve Da¤›t›m›

• Milli Kriptografik Algoritmalar

• Elektronik ve Manuel Anahtar Da¤›t›m›

• Uzaktan, Kripto Cihaz› Konfigürasyon Yönetimi

• Kripto Cihazlar› ve Terminallerin Çevrim-içi ‹zlenmesi

• Etkin Alarm Yönetimi ve Uyar› Sistemi

• Kullan›c› ‹fllem Kay›tlar› ve Muhasebe Bilgilerinin Arflivlenmesi

• Cihazlar Aras› Güvenli Haberleflme (Kimlik Do¤rulama, Gizlilik, Bütünlük,
  Trafik Doldurma)

• Rol Tabanl› Kullan›c› Eriflim Denetimi

• Sistemin Güvenirli¤ini Art›ran Yedek MYC (YMYC) Üzerinde An›nda Veritaban› Yedekleme ve Arflivleme.



HABERLEfiME VE B‹LG‹ GÜVENL‹⁄‹

TELAYS TEKN‹K ÖZELL‹KLER‹

Genel Özellikler - Kullan›m› kolay ve esnek kullan›c› arayüzü sayesinde geliflmifl pencere yönetimi ve kiflisel kullan›c› 
  arayüzü profili oluflturma
- Kullan›c› ve sistem hareketlerinin loglanmas›
- Çok say›da terminal ba¤lant›s› olana¤›
- Etkin Alarm Yönetimi ve Uyar› Sistemi

Anahtar Yönetim - Cihazlar›n ve terminallerin kriptografik ilklendirilmesi
Servisler - Anahtar da¤›t›m gruplar› oluflturma

- ‹letiflim anahtarlar›n›n ve sertifikalar›n›n üretimi, da¤›t›m›
- Otomatik ve manuel anahtar da¤›t›m›

Konfigurasyon Yönetimi - Kripto cihazlar›n›n bölgesel yönetimi
- TAFICS iletiflim devrelerinin tan›mlamas› ve gruplanmas›
- Cihaz konfigürasyon de¤iflikliklerini  izleme
- Kripto cihazlar›n›n uzaktan konfigurasyonu
- Terminal yaz›l›mlar›n›n uzaktan otomatik güncellenmesi

Alarm Yönetimi - Kripto cihazlar›n›n alarmlar›n› çevrim-içi izleme
- Alarmlar›n terminallerde harita üzerinde ve liste olarak yans›t›lmas›
- Alarmlar›n filtrenmesi, onaylanmas› ve arflivlenmesi
- Alarm önceliklerini ve renklerini de¤ifltirebilme

Güvenlik - fiifreli anahtarlar›n Kriptolu hatlar üzerinden iletilmesi
- TÜB‹TAK Kripto Analiz Merkezi onayl› algoritmalar ve protokoller
- SSL ve kripto kart›n› kullanan çift yönlü kimlik do¤rulama ve flifreli iletiflim
- Rol tabanl› kullan›c› eriflim denetimi
- Kullan›c›lar›n aktivitelerinin sistemde kay›tlanmas›
- Yedek MYC(YMYC) merkezine veritaban› yedekleme ve arflivleme

Platform Gereksinimleri Sunucu
- Windows XP/2000/2003
- Oracle 10g
- JBoss Application Server
- Intel(r) Pentium(tm) 4 ‹fllemci (min)
- 4 GB haf›za (min)
- 80 GB Sabit Disk (min)
- 2 adet A¤ Kart›
- CD-RW/DVD-ROM 24X Sürücü
- A‹C&Ü (Anahtar ‹flleme ve Üretim Cihaz›)
- IPKC Kripto Cihaz›
- UEKAE Kripto Kart› (PCI-X)
- Yedekleme Teyp Kartufllar›

Terminal - Windows Professional XP/2000
- Intel Pentium 4 ifllemci, 1 GB haf›za (min)
- 20 GB sabit disk (min)

Devam eden araflt›rma ve gelifltirme çal›flmalar› sonucunda, önceden uyar› olmaks›z›n burada belirtilen özellikler de¤iflebilir.



SDB cihazlar›, uç kripto cihazlar›n›n alt yönetim birimidir.  Uç kripto cihazlar›n›n yönetimi, SDB üzerinde bulunan tufltak›m› (HMI) ile
ya da uzaktan TELAYS terminalleri arac›l›¤› ile (merkez ya da dü¤üm) elektronik olarak yap›l›r.

SDB  cihazlar›, anahtar yönetimi ve cihaz/ iletiflim ar›zalar›na iliflkin alarmlar› TELAYS merkez ve dü¤üm merkezi terminallerine
an›nda iletir.

Ayr›ca anahtarlar›n uç kripto cihazlar›na da¤›t›lmas› ve alarmlar›n toplan›p merkeze yollanmas› ve uç kripto cihazlar›na yerinde
müdehale edilmesini sa¤lar.

SDB (S‹STEM DENET‹M B‹R‹M‹)

SDB TEKN‹K ÖZELL‹KLER‹

Genel Özellikler - TELAYS ile çevrim-içi ba¤lanma
- Kripto cihazlar›n›n uzaktan veya elle kontrolü
- Kullan›c› ve sistem hareketlerini arflivleme
- Alarm Durumlar›n› An›nda Bildirme
- En fazla 30 adet DKB(Demet Kripto Birimi) kontrol etme

Anahtar Yükleme - TELAYS ile otomatik olarak anahtar yükleme
- MILAY-1(Milli Elektronik Anahtar Yükleyici) ile flifreli veya aç›k anahtar yükleme
- Tufl tak›m›nda anahtar yazma
- Özel bak›m anahtarlar›

Anahtar Belle¤i - Güç kesintilerinde anahtarlar›n korunmas›
- En az 48 saate kadar saklama
- Milon-5 ve Milon-6 için 188, Milon-7 için 94 adetlik anahtar kapasitesi

Güvenlik - Filtreli girifl-ç›k›fl ba¤lant›lar›
- Mekanik anahtarlarla acil-silme(besleme gerilimi olsun veya olmas›n)
- Sistem parametrelerinin korunmas› için kal›c› bellek
- TELAYS ile flifreli a¤ ba¤lant›s› (ilklendirme-sertifika)

EMI/EMC - MIL-STD-461, MIL-STD-462, AMSG-720

Güç Beslemesi - - 48 VDC (36 - 72 VDC aral›¤›)

Çevresel Koflullar - Çal›flma s›cakl›¤› :  0 C...+50 C
- Depolama s›cakl›¤› : -30...+70 C
- Ba¤›l Nem : +40 C s›cakl›kta %95

 Devam eden araflt›rma ve gelifltirme çal›flmalar› sonucunda, önceden uyar› olmaks›z›n burada belirtilen özellikler de¤iflebilir.
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